Soluciones digitales ¢

La tecnologia de la seguridad del futuro, hoy
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smart access




Creamos su entorno sin llaves




Acceso y cierre con un simple clic
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Un Unico medio para todos los accesos




Una electronica de hoy
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Automatizacion sin cables




Rigurosos e individualizadas credenciales de acceso




La tecnologia de la seguridad del futuro, hoy . ..

Sistemas
mecanicos

de llave reversible
de seguridad

Sistemas
electronicos
Online

e Através de
cableado
RS485, TCP/IP

* Basados en
Tarjeta RFID
pasiva 1K

Sistemas
electronicos en
red virtual

* RFID pasivo con
reporting del
acceso en el
medio ID

* Basados en
Tarjeta/ llave
RFID pasiva 4K

Control de Acceso y Cierre Digital

8

Sistemas
digitales de
acceso y cierre

* Combinan RFID
activa y pasiva

* Transponder
RFID activa 64K

I
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Sistemas digitales de acceso y cierre |

Se basa en dispositivos y medios de
identificacion que conforman un plan de
cierre Digital con funciones inteligentes
de control de acceso

Acceso > Cierre > Evacuacion
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Cilindro digital |

Tecnologia RFID activa

\

Control de acceso y cierre
en ambos lados
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Electrénica, antena'y

energia en lado
interior protegido
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Estanqueidad:

* Intemperie y suciedad IP54

e Cambiente agresivo IP65

* Antibumping

IIIIIIIIII)

* Temperatura -20°C a +502C :
Protesid ; botai Proteccidn certificada
0 SBI0 ContTa sanotales VdS clase BZy SKG*** Capacidad de almacenar hasta

palillos, silicona y pegamentos 3.000 eventos en modo offline

IIIIIIIIIIIIIIIIII)

Cuerpo de Perfil Normalizado Europeo
UNE-EN 1303 para intercambio sin
modificaciones en puerta

I
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Transponder RFID activo

Asa para llavero habitual
Bateria hasta 1.000.000
ciclos de uso
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Rango lectura desde 40cm
Estanqueidad IP65 / IP66

hasta 120cm

lllll.....)

o))

4 Frecuencia de comunicacion
.
o’ g : 25kHz inductiva
Rango temperatura -20°C a +602C ** o %,
0... "‘
* ‘s
L 4
o %
0.‘ ’
RS Memoria de almacenamiento 64K
L4
*
Mdédulo seguridad contra
escucha y falsificacion

e Hasta 1.000 eventos en modo offline

* Integrable con otras aplicaciones
I
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Un paso adelante |

CONVENCIONAL
Amaestramientos mecanicos

+ Bajo coste del sistema
+ Bajo coste de instalacion

— No flexibilidad del acceso
— No Hunciones inteligentesQ

UN PASO ADELANTE
Sistemas Digitales de aperturay cierre

Lectura, evaluacion y funcidn de cierre
integrados en un sistema compacto ubicado
en la propia puerta

CONVENCIONAL
Control de accesos electronico

+ Flexible, bajo coste de gestidn
+ Funciones inteligentes

— Elevado coste del sistema

— Elevado coste de instalacidon debido a la separacion
del lector, controlador y periféricos de apertura

Moderado coste del sistema

Bajo coste de instalacion

Bajo coste de gestién

Funciones inteligentes de acceso
Soluciones para cualquier tipo de puerta

+ + + + +

Erkoch Ibérica
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Acceso, cierrey
evacuacion

Los cierres Digitales se instalan directamente
en la puerta, permitiendo en un Unico
elemento el control de acceso, cierre efectivo
y evacuacion

Coste medios ID

Medios de identificacién electrénicos mas
longevos, mas faciles de custodiar y con mayor
capacidad que las tradicionales tarjetas RFID
pasivas:

* No se desgastan, No se desprograman, No
se doblan, y Se llevan junto al llavero
habitual

Consumo

Menor consumo de energia que redunda en
menor mantenimiento con respecto a tecnologia
RFID pasiva:

* Dispositivos cierre hasta 300.000 ciclos de uso
* Transponder hasta 7 afios 0 1.000.000 ciclos

Ahorro de instalacion y
Movilidad a futuro

El concepto inaldmbrico
no requiere de cableados
en puertas, ni tampoco
periféricos como en los
tradicionales sistemas
online de lector en pared

No esta condicionado a
una instalacion fisica de
cables, ni tampoco a
mecanizados especificos
en puertas o paredes

Erkoch Ibérica
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Una plataforma abierta, completa e inalambrica |

Medio de
Identificacion unico

INTEGRACION DE

— Control de acceso

— Reporting de acceso
— Control de presencia
— Sistemas ERP

— Sistemas de alarma

— Sistemas de gestion de
instalaciones

Cierres Digitales

— Monedero electrénico

— Automatismos
— Ascensores
— Puertas correderas

Gestion de Sistemas — Barreras

— Mobiliario

Erkoch Ibérica Control de Acceso y Cierre Digital 14



Variedad de soluciones inteligentes

*  Red universal plug-and-play para la
automatizacion de edificios con bajo coste
de instalacion

*  Administracion online y control remoto

*  Programacioén y administracién de todo el
sistema de acceso y cierre desde un Unico
punto.

*  Control remoto de puertas

. Gestor de sucesos (SMS, correo
electrdénico)

e Apertura remota de puertas

*  (Des-) Activacion de alarmas

. Utilizacion de infraestructura red
existente

I
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Arquitectura del sistema en modo online

Routers
Rango de alcance entre 20-30 mts @

|
_ ! (o)) :
Servidor 1 -
| TCP/IP 5 . o
! 90))) o (((o mm——
I TCP/IP-Router — N ———
| |
| |
) " (e
N
1 n
I < ) — g (((® Lectores
Estacion dialogo 1 I ( ) ?))) | (
: 2 (e Mobiliario y
I 868 MHz 868 MHz = |
—_— I Radio-Router ’ : (((. Armarios Rack ' Medio ID
| i 40-120 cms
Internet/ Intranet i
Estacion dialogo 2 (TCP/IP) - = i
z [ ) /

Medios ID de usuarios (permiten el acceso debido) | : |
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Arquitectura del sistema en modo red online

Puesto de
Control #1
TCP/IP
Puesto de
Control #N
TCP/IP TCP/IP
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| Router 1 e I : Cobertura del T '
: : 'Router 2 |
| .- : _ . ! ! |
! L |
[ \ ' | | :
: — T / : : = ] |
e o e Z S ol
= B= — = = .
R L —_—— - = J—— ——
| | | | |
| ' : :
5 L i
| - L l
L J . _

José Miguel Angel Olleros Control de Acceso y Cierre Digital 17



Arquitectura del sistema en modo red virtual

Puesto de
Control #1

TCR/1P t\_ RED I (1 T 2
Puesto de
Control #N
i ................ .] TCPIIP
: i
! :
| 12V ‘
' e |
! - |
| |
! |
i s s |
: e\ = :
! 70\ o ! La INFORMACON, ACTUALIZACIONES y ) eod
| - ,_,!"‘ . | CONFIRMACIONFS del Sistema se o o _‘; -
@) ./ - transmite a través de los mediosde | o [\ '\.
F ’ // Gateway é/ ' identificacion ID y gateways. \\\ \\
| I
T | | | ‘ X
: : f'//./ ® 0\\- |
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Tipos de funcionamiento |

* El sistema permite combinar todos los tipos de funcionamiento sin necesidad

de cableado a la puerta

Red Online IP inalambrico Red Virtual

* Todos los puntos de acceso estdan ¢ Sistema mixto que combina

conectados en tiempo real con el puntos online (inaldmbricos) con
servidor a través routers TCP/IP. puntos totalmente auténomos

* Los usuarios pueden usar ctF N [[dzS St &A
tarjetas RFID pasivas y requiere de una rigurosa
Transponder RFID activos segun colaboracién de todos los
necesidades. usuarios, fichando en puntos

centralizados actualizadores del

* Lainformacion” s i empr e  sistema

Ve

* Sistemade concepto“ Fi a bl  Lainformaciéon® podr i a

* Sistemade concepto“ Con f i

Dispositivos totalmente
auténomos que necesitan de
desplazamiento a las puertas
para cualquier accion.

No permiten gestion en
remoto.

Necesitan programadores
portatiles / PDA para
trasladar informacion.

Erkoch Ibérica Control de Acceso y Cierre Digital
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Red online (inalambrica):

Para incidencias graves requiere desplazamiento especifico con PDA

— Informacion inmediata, (((. — - - i

- Router TCP/IP accién-reaccidon en remotoy —_— :

- e Y2YAG2NRT F OAsy RSt Lidzy G2
TCP/IP *® nalambrico . 7 T ~ P . !
n RSaLX Il I YASYuUu2ac .
vl : Sy

<__________w ____________ > — E

Red Virtual: E

= — Permite gestionar permisos de acceso y cierta informacion a través de E

w lectores actualizadores (gateway) y del recorrido habitual de usuarios. |

_________________________________________________________________________

o Puntos autonomos: —_—

(seguridad, mantenimiento) se desplace con una PDA desde el PC
hasta cada una de las puertas

1

1

1

1

1

1

1

1 . .7 . o
! — Para cualqwer acCcClon es necesario que una persona de confianza
1

1

1

1

1
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Plataforma software |

Las soluciones de software modernas facilitan
muchos de los procesos laborales cotidianos:

*  ¢Quién ha accedido a esta dependencia?

*  ¢Quienes acceden a esta dependencia?

« A! RsyRS I OOSRS S dza dzl N 2
. ¢ Cuantos accesos debidos / indebidos he tenido?

*  ¢Se ha efectuado la ruta programada?

e ¢Cuantas modificaciones gestiono al mes/afio?

e ¢Cuantos medios de identificacidon tengo operativos?

e  ¢Cuantas pérdidas he tenido?

c X

I
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* Una plataforma inalambrica que permite multiples
combinaciones de comunicacion en una misma instalacion:
Autonomo / Red virtual / Online

Ventajas:

1. Permite ajustar el tipo de comunicacion y seguridad a cada
escenario y usuario.

2.  Ahorro del 20% del coste total de un sistema de control de
acceso (en instalacion fisica de cables, periféricos y mano de
obra).

3. Permite movilidad - cambios de los puntos de acceso a futuro
GARYlF RdzNF &8 AYAOALf Saé¢o

4. Se adapta, sin modificaciones fisicas, a la arquitectura moderna
(automatismos, puertas cristal, cortafuegos, correderas,
ascensores, armarios, etc.).

5. Integra herrajes de evacuacién y cierre efectivo con control de
acceso.

Erkoch Ibérica Control de Acceso y Cierre Digital 22



Aplicaciones inalambricas

|2




Automatizar sin cables

* Parala automatizacion de edificios con bajo coste de instalacién y mantenimiento

I
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Apertura remota |

* Para aperturas o bloqueos de puertas a distancia y de forma inmediata:

— Cierre completo o parcial de un edificio / horario noche, festivo y otros
— Como parte del plan de evacuacidén

— Para reducir el reparto de medios ID (exclusivamente para servicios)

I
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Activaciones de zonas |

e Para puntos de control distribuidos para servicios de vigilancia

SecURItY gUard 't
spe¢ial™T

Erkoch Ibérica Control de Acceso y Cierre Digital 26



Evitar accesos indebidos y falsas alarmas |

e Activacion y desactivacion de sistema de alarma mediante el medio de identificacidon
del usuario autorizado para ello

Ventajas:

— Se impide un acceso fortuito
cuando la instalacion de
alarma estda activada

— Se eliminan las molestas y
onerosas falsas alarmas

— Los medios para (bomberos,
dS3IdzNARIFRX X0
entrada habilitada, aun
cuando la instalacién de
alarma esté activada

I
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Administracion, monitorizacion y supervision

e Para administracion de los derechos de acceso
e Para monitorizar estado puertas

e Para notificacion de eventos

e Para pago servicios subcontratados
* Paragestion de rutas

*  Paracontrol de rondas

e X

I 0
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Movilidad necesaria |

e Es practicamente imposible que un
sistema cableado contemple en su fase
de proyecto y construccion, las futuras y
cambiantes necesidades de una Entidad:

Erkoch Ibérica

Modificaciones de los criterios del
control de accesos (seguridad y
operativa)

Nuevas dependencias y areas de
trabajo

Traslados

IE’ ’E‘ TCP/IP

Aumento de los servicios —

subcontrados

Control de Acceso y Cierre Digital
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Edificios en alquiler |

* En edificios en alquiler, es responsabilidad del inquilino dejar las instalaciones segin

las encontraron cuando arrendaron las oficinas

TRADICIONAL ACTUAL
Online cableado Online inaldmbrico
;I @ TCP /1P [;] Ej TCP /1P
| g (o
1
| |
* Seinstala sin cables
- N _iglll —iglll e Se usa normalmente
"""""""" I |
* Sedesmontay selleva a
otro lugar
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Gestion de reservas |

*  Campus universitarios, apartamentos,
gestion de salas de reuniones, exposiciones,
eventos, etc., requieren poder gestionar
reservas de espacios automaticamente a

0N gSa

RS adz aéel ¢

reservas:

Erkoch Ibérica

Permite gestionar reservas de espacios
sin intervencién humana adicional

Evita el gasto, reparto, custodia y uso

de medios de identificacidon

OPAGL GSYSNI |jdzS |
software para el control de acceso

El router envia los horarios de apertura a las
puertas asignadas

El usuario no necesita medio ID. Se encuentra la
dependencia abierta durante el tiempo asignado

Control de Acceso y Cierre Digital
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Control de vehiculos |

e ¢Quiény cuando accede a los vehiculos?

A través del router instalado en el garaje
de una vivienda o en la nave de flota de
vehiculos, se gestiona el acceso a través
de la puerta del recinto y el arranque del
vehiculo (KIT interior vehiculo):

— Util para conocer movimientos de
vehiculos de lujo (revisiones, lavados,
etc.)

— Se pueden bloquear permisos a
conductores (fines de semana)

— Se pueden conocer cuantas paradas
ha realizado un transporte

Erkoch Ibérica Control de Acceso y Cierre Digital
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Amaestramiento digital edificios

e Sustituir el amaestramiento mecanico
por un amaestramiento digital con
funciones inteligentes de acceso para
recuperar el control:

— Sustitucién sin modificaciones
fisicas de cerrajeria en la puerta
actual

— Gestion de permisos de acceso
(dias, hora, cancelaciones,
eventos producidos)

— Evita la inseguridad por pérdidas
de llaves maestras

— Estanqueidad y seguridad
certificada

— Integra puertas, ascensores,
alarmas, automatismos,
mobiliario, armarios rack,
taquillas, etc.

TRADICIONAL
Cilindro mecanico de seguridad
UNE 1303 grado 6

ACTUAL
Cilindro digital de Seguridad
SKG*** /VdS clase BZ

(((o

Erkoch Ibérica Control de Acceso y Cierre Digital
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Amaestramiento digital en residencial

Maestra Conserje / Vigilante

l 6NB GG2RlFIa fla RSLISYRSYOALl&é¢ R
finca a excepcion de los privativos
de cada vecino
Maestra Vecino
|l oNBE G2Rla fla a
O2YdzySa¢ RS I 7

sus privativos
)
Individual Vecino
Unicamente abre privativos del
vecino y acceso a portal. Util para
servicio doméstico

Individual Comunes

Unicamente abre zonas comunes. Util para
Inquilinos de plazas de garaje y servicios de
limpieza y mantenimiento de la finca

Comunes

Acceso a finca
Acceso a garaje
Portales
Ascensores

, LJS Yy Re3tgnéies garaje

t I

FOI° = AqCeRod tyaptefos R S

Privados Vecinos

Vivienda
Trastero

Privado Conserje

Conserjeria
Ctos. Técnicos

Basuras
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Amaestramiento digital en residencial

Explotacion y Vigilancia

. Perimetros
. Ctos. Técnicos

Maestras . Rack Comunicaciones
*  Verticales general

. Explotacion *  Zonas de seguridad

. Operativo * Aseos

e . Oficinas

-
I —
Maestra General
Comunes
Submaestra . Salas reuniones
*  Vigilancia e Sala exposicidon
. Mantenimiento *  Laboratorios

. Facilities

™~

. SSLJI-NJEI-YS)/[']Q ay
. {dzééz)fﬂNJ-ﬁl- ay €
Privativos Planta

*  Acceso departamento
*  Almacenes

*  Despachos
I
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Corporativo |

*  Para entidades con multitud de
instalaciones diseminadas por un amplio
territorio

Erkoch Ibérica

El cilindro digital permite gestion
remota para todas las subcontratas
(aperturas y blogueos online,
horarios contratados, modificacién
de permisos, etc.)

Permite cierre efectivo en las
puertas con cerraduras ya existentes
Permite usar cerraduras multipunto
o de disparo automatico

Ahorra cableados a puertas en
perimetros lejanos

Control de Acceso y Cierre Digital
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Comparativa econdmica |

Arquitectura Concepto basico Estimacion punto acceso *

Online IP Todo cableado * En bus 485: 1.900€

Requiere puntos de red en cada puerta * Red TCP/IP: 1.740¢
Informacién completa al instante

Virtual Ahorro cableado en la puerta * Punto auténomo: 525¢
Requiere puntos centrales actualizadores * Punto validador: 900¢
Requiere gran colaboracion del usuario * Punto lector/validador: 1.460¢
Informacidén no al instante

Mecanico amaestrado  No permite restringir el acceso en dias/horas * Punto mecanico: 160¢€
No permite conocer los eventos

Online IP Inalambrico V Ahorro el cableado en la puerta * 1 Unico punto: 1.500¢

(SimonsVoss) V Requiere punto de red cercano (30mts) * 2 puntos: 1.100¢

V Informacion completa al instante * >5 puntos: 850¢€

* Nota: La valoracion incluye todos lo necesario para el funcionamiento correcto:
* Hardware del sistema: pared o puerta (antena, escudo, cilindro), gestor de puerta para lector online y controlador general
(repercutido hasta 4 gestores), o router inaldambrico
* Hardware periférico: Cerradura electromecanica + pasacable, fuente alimentacidén 12v/5A.+ Equipamiento mecanico (manillas etc)
* Instalacion fisica (lector, gestor, fuente 12v, periférico)
* Repercusion cables y canalizaciones. Repercusion licencias, direccidn técnica, software, parametrizacion y puesta en marcha

e
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Lo realmente dificil es conservar un nivel adecuado de
seguridad en un acceso y, al mismo tiempo, mantenerlo
operativo y comodo para los usuarios adecuados, en los

momentos deseados

ALLIANZ ARENA MUNCHEN
Mas de 1.200 cierres digitales instalados




